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1. Uvod

U danasnje vrijeme kada se tehnologija razvija
neslu¢enom brzinom i kada sve viSe pocinje postajati sastavni
dio apsolutno svakog podrucja ljudske aktivnosti i djelatnosti
posebna se pozornost pridaje problemu sigurnosti. Svaki
moderan sustav razvijen na temeljima najnovijin tehnoloskin
dostignuca vrlo je ranjiv ako sigurnosni dio toga sustava ne
funkcionira na najvisoj mogucoj razini, a ta ranjivost moze
dovesti do katastrofalnih posljedica po sam sustav koje mogu u
najgorem slucaju uciniti sustav u potpunosti neupotrebljivim.

Isti takvi problemi muce microsoftove inzinjere prilikom
razvoja operacijskih sustava (OS) i programske podrske
(softver). Sve brzi razvoj kompjutorskih komponenti (hardver)
zahtjeva brz razvoj prateeg softvera te kvalitetnih i pouzdanih
operacijskih sustava. U svoj toj brzini da razvoj softvera
paralelno prati razvoj hardvera te u Zelji da se i dalje odrzi
primat na podrucju operacijskih sustava Microsoft je u razvoju
svojih operativnih sustava Microsoft Windows XP, Microsoft
Windows 2003 Server i Microsoft Windows Vista, u nekim
aplikacijama koje su dolazile kao sastavni dio tih operativnih
sustava (Internet Explorer, Windows Explorer) i odvojenim
aplikacijama (Microsoft Office, Microsoft SQL 2005) ucCinio
kardinalne sigurnosne propuste koje mogu dovesti (a u nekim
slu€ajevima su i doveli) do velikih problema u funkcioniranju
sustava, potpunog gubitka kontrole nad sustavom pa Cak i do
potpunog, nepovratnog gubitka sustava.

U ovom seminaru biti ¢e prikazani i obradeni najCesci
nacini na koji se mogu iskoristiti sigurnosni proposti te ¢e se na
par primjera prikazati na koji se nacin oni mogu upotrijebiti na
Microsoftovim operacijskim sustavima i nekim vaznijim
Microsoftovim aplikacijama.



2. Raéunalna sigurnost

Pojam racunalna sigurnost (computer security) moze se
interpretirati na viSe nacina ovisno o razdoblju u kojem se taj
pojam koristio. Danas kada su stolna raCunala postala sastavni
dio svakodnevnog Zivota i kada vecina ljudi ima mogucnost
pristupa globalnoj mreZi (Interet) pojam racunalne sigurnosti
predstavlja zastitu od kradivaca podataka (data thieves) i
mreznih napadaca (network attackers) koje danas Cesto
nazivamo zajedniCkim imenom : hakeri (hackers). Moderna
racunalna sigurnost u svijetu biznisa podrazumijeva i joS neke
dodatne zahtjeve na sigurnost koji se odnose na probleme
vezane uz kontinuitet posla te moguc¢nosti sprijeCavanja
oStecenja i unistenja podataka. (corruption & data loss).

Racunalna sigurnost fokusira se na tri bitna pojma:
povijerljivost (confidelity), integritet (integrity) i dostupnost
(availability). Podaci su povjerljivi ako ostaju nedostupni svima
osim onima koji imaju pravo pristupa. Pod pojmom integriteta
misli se na cjelovitost i nepromjenjivost podataka unutar
sustava tj. sustav ne smije dopustiti slucajno ili namjerno
oStecivanje i unistenje podataka. Dostupnost takoder igra vrlo
bitnu ulogu u funkcioniranju sustava. Racunalni sustav mora
omoguciti dostupnost podataka svim svojim korisnicima, a to
znaci da hardverski i softverski dio sustava funkcioniraju
ucinkovito te da se sustav u sluCaju da nesto krene po zlu moze
brzo i u potpunosti vratiti u normalan nacin rada bez ikakvih
trajnih posljedica po sam sustav i podatke koji se nalaze u
njemu.



2.1. Prijetnje racunalnoj sigurnosti (security threats)

Kada govorimo o prijetnjama raCunalnoj sigurnosti i
nacCinima sprijeCavanja prijetnji najcesce se tada misli na
slijedeca tri pojma: slabosti sustava, direktne prijetlje
racunalnom sustavu (direct threats) i protumjere u slucaju
napada (countermeasures).

2.1.1. Slabosti sustava (vulnerabilities)

Slabosti sustava predstavljaju toCke unutar sustava koje su
osjetljive na napad. Preko tih slabih toCki napadac (attacker)
zeli prodrijeti u sustav sa namjerom ostvarenja svojeg cilja koji
moze, ali i ne mora biti uvijek destruktivhe prirode. Softverske
slabosti mogu dovesti do pada cijelog sustava, zatim do
otvaranja drugih rupa unutar sustava koje omogucuju napadacu
brzi i efikasniji ulaz u sustav, a u krajnjem slucaju se preko njih
moze sustav uCiniti do te mjere nepouzdanim da korisnik viSe
ne moze biti siguran u njegov ispravan i ucinkovit rad.

2.1.2. Direktne prijetnje (direct threats)

Direktne prijetnje racunalnoj sigurnosti dijeli se u tri
kategorije: prirodne i fiziCke, namjerne i nenamjerne. Pod
prirodne i fiziCke prijetnje smatraju se prijetnje usko vezane uz
probleme sa hardverom, elementarnim i drugim nepogodama.
(pozar, poplava, nestanak struje...). Namjerne prijetnje
predstavljaju osoba ili viSe njih koje rade u firmi (insiders) ili su
ubacCene u firmu (outsiders) u svrhu pribavljanja povjerljivih i
osjetljivih informacija i podataka te u svrhu degradiranja razine
sigurnosti. Nenamjerne prijetnje najCeSce su uzrokovane
nemarom i neznanjem: puno vise podataka je kompromitirano,
osSteceno ili izgubljeno zbog neznanja i nemara nego zbog
nekih vanjskih utjecaja.



2.2. Nacini iskoriStavanja slabosti unutar sustava

Svaki prosjecan korisnik osobnog racunala se u svom radu
na njemu gotovo sigurno susreo sa pojmom kompjutorskog
virusa. Upravo je to glavni razlog zasto se velika vecCina
korisnika u tu svrhu odluci kupiti anti-virusni program misleci
pritom da je njihov kompjutor siguran od nepozeljnih korisnika.
Anti-virusna zastita je uz redovito osvjezavanje (update) baze
podataka ucinkovita protiv virusa, trojanskih konja i u zadnje
vrijeme spyware-a, ali je zato vrlo neucinkovita po pitanju drugih
oblika prijetnji sustavu. Virusi uglavnom svojim djelovanjem
oStecuju ili uniStavaju osobne podatke, mijenjaju djelove
sistemskih datoteka kako bi Sto viSe onemogucili korisniku da
sam moze ukloniti virus, dok u sluCaju trojanskih konja se
otvaraju dodatne rupe u sustavu koje ¢e omoguciti napadacu
da se preko Interneta i odredenog porta spoji sa svog raCunala
na tude i pritom mu pruziti moguénost da u potpunosti ovlada
racunalom te podacima koji se nalaze u njemu. Viruse i
trojanske konje korisnik treba u vecini sluCajeva samostalno
pokrenuti da bi oni poCeli destruktivno djelovati na sustav.
Upravo ta Cinjenica je i odgovor na pitanje kako se ucinkovito
moze braniti od takvih oblika prijetnji. Datoteke koje su
sumnjivog imena, koje su poslane na e-mail od korisniku
nepoznatog posiljatelja i datoteke koje su sa ekstenzijama .exe,
.com, .bat (iako niti druge ekstenzije tipa .jpg, .omp i mnoge
druge nisu sigurne jer postoje programi sa kojima se unutar
jedne datoteke sakriju dvije i koje se obje pokrecu istovremeno
sa dvostrukim klikom na ikonu) jednostavno ne treba otvarati ili
treba skenirati sa anti-virusnim programom koji ima osvjezenu
bazu podataka o virusima. Nazalost, sa virusima i trojanskim
konjima ne prestaju ,muke po sigurnosti®.

Munjevitim razvojem Interneta u posljednjih 10-tak godina
problem sigurnosti postao je vrlo ozbiljan problem prvenstveno
zato Sto su na mrezu povezani milijuni korisnika diljem svijeta i
Sto se zaraza moze Siriti velikom brzinom. Na tom principu
Sirenja zaraze rade kompjutorski crvi (computer worms) koji su



po dizajnu vrlo slicni virusima, ali za razliku od virusa se Sire
sami od sebe od kompjutera do kompjutera i pritom se
repliciraju u tisu¢e kopija. Granajuci se u svim smjerovima i
SireCi se velikom brzinom crvi zagusSuju mrezu sto najCesce
dovodi do preoptere¢enja mreznih servera i osobnih raCunala
sto za posljedicu ima blokiranje i na koncu ruSenje sustava.
NajCeSc¢i nacCin Sirenja je taj da se crv samoreplicira i posalje na
sve e-mail adrese koje korisnik ima pohranjene u svom
adresaru. Neki od crva imaju i mogucnost da tuneliranjem u
sustav omoguce napadacu da preko odredenog porta upravlja
korisnikovim kompjuterom te tako da potpuno ovlada sustavom.

Od drugih nacina kojima se iskoriStavaju rupe u sustavu
napadaci se najCecSe se koriste pomocu slijedecih metoda:
preljev meduspremika, injekcija koda i Cross-site skriptiranje.

Preljev meduspremnika (buffer overflow) je greska u kodu
koja moze prouzrokovati iznimno pristupanje memoriji (memory
access exception) i gasenje programa, a u slucaju zlonamjerne
upotrebe moze se iskoristiti za zaobilazenje i razbijanje
sigurnosti sustava. Napadac pokuSava iskoristiti taj proces za
upisivanje podataka izvan granica fiksno definiranog
meduspremnika sa ciljem dodavanja novih podataka
prepisivanjem susjednih memorijskih lokacija, a posljedica toga
upisivanja moze biti ruSenje pokrenutog procesa ili dobivanje
neto€nih rezultata. Preljev pomocu stoga (stack-based
overflow) dogada se kada prilikom izvrSavanja neke funkcije
pomocu preljeva meduspremnika se prepiSe povratna adresa
koja se nalazi na stogu. Na taj naCin napadaC moze preusmijeriti
povratak iz funkcije na neku drugu memorijsku lokaciju na kojoj
se nalazi maliciozni (malicious) kod koje ¢e napadac iskoristiti u
svrhu ostvarenja svoga cilja.

Napad injekcijom koda (code injection) bazira se na nacinu
da se maliciozni kod ubaci u kompjutorski program ili sustav
iskoristivSi pritom slabost sustava koji ne provjerava
pretpostavke koje sustav ima prema ulaznim podacima. Glavna
svrha injekcije koda je da se zaobide ili izmjeni glavha namjena
| funkcionalnost programa Sto moze imati katastrofalne
posljedice. Ta metoda se najcesSce koristi u svrhu hakiranja i
krekiranja (cracking) sustava da bi se doslo do osjetljivih i vrlo



osobnih informacija. Postoiji viSe vrsta injekcije koda: SQL
injekcija, Cross-site skriptiranje, ASP injekcija, PHP injekcija,
Shell injekcija, HTML/Script injekcija. Ovdje ¢emo opisati samo
SQL injekciju i Cross-site skriptiranje.

SQL injekcija (SQL injection) je tehnika koja iskoristava
sigurnosne propuste koji se pojavljuju u sloju baze podataka
(database layer) unutar programa. Ovaj propust se pojavljuje
kada su ulazni podaci nepravilno filtrirani ili kada njihove
vrijednosti nisu strogo i jednoznacno definirane (strongly typed)
Sto moze dovesti do nepravilnog izvrSavanja programa. To se
najcesS¢e dogada u situacijama kada je jedan programski ili
skripti jezik implenentiran (embedded) unutar drugog.

Cross-site skriptiranje (Cross-site scripting) je sigurnosni
propust koji se moze pronaci u mreznim aplikacijama koji
omogucava napadacu injekciju malicioznoga koda na mrezne
stranice koje gledaju drugi korisnici. Kod se najednostavnije
injektira u korisnikov sustav pomoc¢u mreznog preglednika (Web
browser) koji otvaranjem stranice na Internetu koja sadrZi
maliciozni kod preko rupe u kodu Web preglednika zarazuje
korisnikovo racunalo.

Uz gore navedene postoje i drugi nacini kako iskoristiti
propuste unutar programa i sustava (format string attack,
integer overflow...) ali u danasnje vrijeme se koriste rijede.

Za neke primjere sigurnosnih problema Microsoftovih aplikacija
koristiti Cemo samo ove nacine koji su detaljnije opisani.



3. Sigurnosni problemi Microsoftovih aplikacija

Tvrtka Microsoft je vodeci svjetski proizvodac operacijskih
sustava. Uz razvoj operacijskih sustava tvrtka se bavi i
razvojem programskih paketa razliCite namjene te softvera koji
je integriran u operacijski sustav. Microsoftove aplikacije c¢emo
podijeliti u tri kategorije te ih tako i obradivati. Prva kategorija
Cine operacijski sustavi (OS) Microsoft Windows XP, Microsoft
Windows 2003 Server i Microsoft Windows Vista. Drugu
kategoriju Cine programi poput Internet Explorera, Windows
Explorera koji su integrirani u operacijske sustave i €ine njegov
sastavi dio. Trecu kategoriju €ine samostalni programi i
programski paketi poput Microsoft Office, Microsoft SQL 2005...
Za svaku od ovih kategorija biti ¢e navedeno i ukratko opisano
nekoliko specificnih sigurnosnih propusta za aplikacije koje su u
svakodnevnoj upotrebi, a za koje korisnik ne zna ili ne obraca
pozornost na njih.

3.1. Microsoft Windows operacijski sustavi

Microsoft Windows TCP, IP, and ICMP Processing Errors
Let Remote Users Deny Service and Execute Arbitary Code

Za Windows TCP/IP stog prijavljeno je vise propusta, a
ovaj spada u jedan od njih. On omogucava napadacu da preko
mreze uzrokuje prekid rada sustava (denial of service) ili da se
izvrSi maliciozni kod na korisnikovom racunalu. Sustav zbog tog
propusta neispravno potvrduje IP pakete tako da napadac
moze poslati posebno kreirani IP paket koji ¢e se izvrSiti na
korisnikovom raCunalu. Slanjem posebno kreiranog ICMP
paketa napada€ moze resetirati sve trenutne TCP veze.
Takoder, slanjem podvaljene (spoofed) TCP/IP poruke moze se
onemoguciti korisnikovom racunalu da ostvari mreznu
konekciju. Propust postoji u procesiranju TCP SYN paketa kada



su polazna IP adresa i port (source IP and port) jednake
destinacijskoj adresi i portu pri Cemu nastaje mrezna petlja.

OS: MS Windows XP SP2, MS Windows 2003 Server SP1

Microsoft Windows Winsock and DNS Client Buffer
Overflows Lets Remote Users Execute Arbitrary Code

Propust se nalazi u Winsock i DNS Client modu §to
omogucuje napadacu izvrSenje malicioznog koda na
korisnikovom racunalu. NapadaC pomocu posebno
isprogramiranog HTML koda u trenutku kada korisnikov Web
preglednik ucita taj kod izaziva buffer overflow u Winsock API-ju
pri ¢emu se istovremeno izvrSava maliciozni kod. Slanjem
malicioznih DNS podataka moze se izazvati buffer overflow u
DNS klijent sloju i naposlijetku pokretanje malicioznog koda.

OS: MS Windows XP SP2, MS Windows 2003 Server SP1

Microsoft Windows Plug And Play Stack Overflow Lets
Remote Users Execute Arbitrary Code

Na temelju ovog propusta Internetom se Sirio crv pod
nazivom Zotob.A. On je iskoriStavao sustave koji su imali taj
propust preko porta TCP/445. Crv ja najprije testirao port
TCP/445 i preko njega je pokusSao iskoristiti slabost u sigurnosti
sustava. Ako je napad uspjeSan, crv otvara program cmd.exe
na portu 8888. Preko tog porta crv Salje FTP skriptu koja
instrurira korisnikovo racunalo da skine i otvori malicioznu
datoteku sa FTP servera koja se nalazi na napadaCevom
kompjutoru. FTP server se stalno nalazi u osluskujucem modu
(listen mode) CekajucCi da posluzi zahtjeve crva koji su uspjeli
iskoristiti slabosti i zaraziti raCunala. Datateka koja se skine sa
FTP servera sprema sa na korisnikov disk pod nazivom
,haha.exe”. Crv takoder promijeni ne postavke u Windows
registry tako da zabrani pristup sa korisnikovog racunala nekim



Internet stranicama koje su uglavnom u vilasnistvu antivirusnih
tvrtki i tvrtki koje se bave kompjutorskom sigurnoscu.

OS: MS Windows XP SP2, MS Windows 2003 Server SP1

Microsoft Windows DNS Service RPC Stack Overflow Lets
Remote Users Execute Arbitrary Code

Ovaj propust se nalazi u Windows DNS service RPC
(Remote Procedure Call) sucelju koji napada¢ moze iskoristiti
za izvrSenje malicioznog koda. Ovaj propust se moze iskoristiti
samo kod serverskih sustava i to najceSc¢e preko TCP/UDP
portova 139 i 445. Kod Ce se pokrenuti sa svim privilegijama
lokalnog DNS servisa koji se nalazi na korisnikovom racunalu.

OS: MS Windows 2003 Server SP1

Microsoft Windows RPC Service May Let Remote Users
Deny Servce

Napadac iskoriSenjem ovog propusta moze prouzroCiti
prekid rada na korisnikovom racunalu. Pomocu nepravilnog
alociranja memorije u RPC servisu moze se postici stanje da
sustav prestane raditi na nacin da proces pocne koristiti previse
memeorije sto u konacnici dovede do pada sustava.

OS: MS Windows XP SP1



3.2. Microsoft Windows integrirani programi

Microsoft Windows Animated Cursor Bug Lets Remote
Users Execute Arbitrary Code

U ovom slucCaju propust u Windowsima se nalazi u
procesiranju animiranih kursor datoteka Sto moze dovesti do
do izvrSenja malcioznog koda. Napada¢ moze kreirati posebnu
kursor datoteku koja ¢e pokrenuta iskorititi taj propust. Ovaj
propust se moze iskoristiti putem HTML-a, e-maila i nije limitiran
samo na datoteke sa .ani ekstezijom. Ova rupa se moze
iskoristiti na viSe aplikacija poput Internet Explorera, Windows
Explorera, Microsoft Outlooka i drugih aplikacija.

OS: MS Windows XP SP2, MS Windows Vista

Microsoft Windows Explorer COM Object Bug Lets
Remote Users Execute Arbitrary Code

Propust u ovom slu€aju se dogada zbog nepravilnog
obradivanja pojedinih COM objekata. Napadac€ u slu¢aju ovog
propusta moze pomocu posebno kreiranog HTML koda prisilno
spoijiti korisnikov kompjutor na svoj server te pokrenuti
maliciozni kod uz sve privilegije koje ima korisnik.

OS: MS Windows XP SP2, MS Windows 2003 SP1

Microsoft Windows Task Scheduler Buffer Overflow Lets
Remote Users Execute Arbitrary Code

Propust u ovom slu€aju se nalazi u nepravilnom
izvrSavanjaju kontole imena aplikacija od strane Task
Schedulera pri Cemu napadacC moze iskoristiti propust te
napraviti preljev meduspremnika. Posebno kreirani HTML kod i



korisnikovo pokretanje istog u Internet Exploreru za posljedicu
ima preljev meduspremnika. NapadaC moze isto tako i kreirati
posebnu .job datoteku sa kojom ¢e omoguciti pokretanja
malicioznog koda u slu€aju korisnikovog otvaranja Network
Share direktorija.

OS: MS Windows XP SP2

Microsoft Windows Shell Buffer Overflows Let Remote
Users Execute Arbitrary Code

Ovaj propust se manifestira u nacinu na koji Windows
Shell pokrec¢e aplikacije. Windows Shell neispravno provjeri
duljinu poruke prije nego Sto proslijedi poruku meduspremniku.
Upravo na taj na€in napada¢ moze iskoristiti taj propust te
izazvati preljev meduspremnika i pokretanje malicioznog koda.

0OS: MS Windows XP SP1

3.3. Microsoft Office i Microsoft SQL 2005 Server

Microsoft Office Allow Remote Code Execution

Propusti su pronadeni u viSe aplikacija koji su sastavni dio
programskog paketa Microsoft Office. U MS Wordu propust se
nalazi u nacinu na koji program provjerava duzinu vrijednosti
podataka koji su sadrzani u dokumentu. U slucCaju posebno
kreiranog Word dokumenta, napadaC moze iskoristi preljev
meduspremnika i preuzeti kontrolu nad sustavom. U MS Excelu
sigurnosni propust postoji u nacinu na koji program provjerava
spreadsheetove prije Citanja makro instrukcija. Napada€ moze
iskoristiti taj propust i zaobi¢i makro sigurnosni model.
Pokretanje malicioznog spreadsheeta, propust omogucuje
izvrSenje malicionznog makroa sadrzanog unutar spreadsheeta.



U MS Powerpointu prostoji propust sa obradivanjem oStecenih
prezentacija koje mogu dovesti do izvrSavanja malicioznog
koda u sluCaju da korisnik pokrene jednu od takvih prezenzacija
pri ¢emu napadac¢ moze u potpunosti ovladati sustavom. Ovim
propustom se koriste i trojanski konji Trojan.Controlppt.W i
Trojan.Controlppt.X poznati kao PPDropper.F i Exploit-PPT.d.

Programski paket: MS Office 2000, MS Office 2003

Zanimljiva je situacija sa Microsoft SQL 2005 Server
aplikacijom. Pretrazivajuci Interenet pregledao sam vise
stranica koje se bave problemima mrezne i kompjutorske
sigurnosti i na moje veliko Cudenje nisam nasao niti jedan
propust koji je objavljen za Microsoft SQL 2005 Server. Sa
nevjericom prelazim na pisanje zakljucka...



4. Zakljuc¢ak

Cilj ovog seminara bio je obraditi neke specifiCne prijetnje i
propuste unutar Microsoftovih operacijskih sustava i aplikacija.
Kao Sto je vidljivo iz primjera sigurnosnih propusta problem
sigurnosti predstavlja vrlo ozbiljnu prijetnju po korisnika,
njegovo racunalo i sustav u cijelini. Problem pociva u Sirokom
spektru propusta koje je moguce napraviti, a najvecu ulogu u
svemu tome igra ljudski faktor poCevsi od programera pa sve do
krajnjeg korisnika koji u vecini sluCajeva igra i presudnu ulogu u
cijeloj priCi iako je stvarno tu teSko naci neku objektivnu sredinu
u krivnji. Kolika je krivnja hakera u cijeloj toj pri€i? Rade li hakeri
to samo iz vlastite satisfakcije ili ipak zele ukazati na probleme
koji postoje? Jedno je sigurno, programeri troSe ogromne
koli€ine vremena i financijskih sredstava na ispravljanje
propusta, korporacije troSe milijune dolara na sigurnost, hakeri
izmiSljaju pakosti i traze nacCine kako iskoristi propuste, ali i dalje
Ce postojati pametni korisnici koji ¢e otvarati mailove i razne
druge dokumente koji stizu iz Londona, glavnog grada Nigerije
u kojima pise da su osvojili milijune na lotu ili dobijaju ponude
za podjelu bogatsva sa udovicom nekog milijardera iz neke
afriCke drzave. Sve je to, jednostavno receno, Sizifov posao.



